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ABSTRACT

In the context of digital transformation, Blockchain technology offers a potential solution to the problems of
interoperability, data privacy, and resource optimization. This innovative technology has the ability to address
these challenges and radically revolutionize health systems. This document will examine the potential of
blockchain technology in the healthcare sector and how it can be the key to overcoming current obstacles.
The study follows the PRISMA methodology. The review included 10 studies that were selected based on
their relevance to the application of Blockchain in healthcare. The studies were primarily focused on the
development and implementation of Blockchain solutions in the health sector, with a particular emphasis
on areas such as data security, supply chain management, and data sharing. A comprehensive overview of
the current state of Blockchain applications in the health sector is provided, including the benefits and
challenges associated with its implementation.

Keywords: Application of Blockchain; Blockchain Technology; Health.
RESUMEN

En el contexto de la transformacion digital, la tecnologia Blockchain ofrece una solucion potencial a
los problemas de interoperabilidad, privacidad de datos y optimizacion de los recursos. Esta tecnologia
innovadora tiene la capacidad de abordar estos desafios y revolucionar los sistemas de salud de manera
radical. Este documento examinara el potencial de la tecnologia blockchain en el sector sanitario y como
puede ser la clave para superar los obstaculos actuales. El estudio sigue la metodologia PRISMA para
revisiones sistematicas. La revision incluyé 10 estudios que fueron seleccionados en base a su relevancia
para la aplicacion de Blockchain en la atencion médica. Los estudios se centraron principalmente en el
desarrollo e implementacion de soluciones de Blockchain en el sector de la salud, con un énfasis particular
en areas como la seguridad de los datos, la gestion de la cadena de suministro y el intercambio de datos. Se
proporciona una vision general completa del estado actual de las aplicaciones de Blockchain en el sector de
la salud, incluyendo los beneficios y desafios asociados con su implementacion.

Palabras clave: Aplicacion del Blockchain; Tecnologia Blockchain; Salud.

INTRODUCCION
La transformacion digital en salud es el proceso de integrar la tecnologia en todas las areas del sector
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sanitario, con el fin de mejorar la calidad, la eficiencia y la equidad de la atencion. La transformacion digital
implica el uso de herramientas como la telemedicina, la inteligencia artificial, el internet de las cosas (IoT), el
Big Data y el Blockchain, entre otras.("234

El Blockchain puede contribuir a la transformacion digital en salud, e incluso revolucionar los sistemas. Es
una tecnologia que permite crear registros digitales inmutables y descentralizados, que pueden facilitar la
interoperabilidad, la seguridad y la transparencia de la informacion sanitaria. 2567

La tecnologia Blockchain, basada en la gestion descentralizada y segura de datos mediante cadenas de
bloques encriptados, ofrece numerosas ventajas y aplicaciones en diversos sectores, entre ellos el de la salud.
®9 El sector salud se caracteriza por ser un ambito dinamico y complejo, que requiere de soluciones eficientes
y confiables para manejar grandes voliumenes de informacion sensible, garantizar la calidad y la seguridad de
los servicios, y mejorar la accesibilidad y la transparencia de los procesos.'%'"12)

Algunos de los desafios que enfrenta el sector salud son la interoperabilidad de los sistemas de informacion,
la proteccion de la privacidad de los pacientes, la trazabilidad de los productos y los servicios, y la optimizacion
de los recursos y los costes.(>' En este contexto, el Blockchain surge como una tecnologia innovadora y
disruptiva, que puede aportar beneficios significativos al sector salud.

Estos beneficios incluyen la mejora de la gestion de la identidad digital, la facilitacion del acceso y el
intercambio de datos clinicos, la automatizacion de los contratos inteligentes, la prevencion del fraude y la
falsificacion, y la incentivacion de la participacion y la colaboracion de los actores involucrados. " Sin embargo,
el Blockchain también presenta algunos retos y limitaciones, como la escalabilidad, la compatibilidad, la
regulacion, la gobernabilidad, y la aceptacion social. (781920

El presente estudio pretende describir los resultados de los casos de éxito de la aplicacion del Blockchain
en el sector de la salud. Para ello, se realizd una revision sistematica, se ha seguido una metodologia rigurosa
y transparente, basada en los criterios de elegibilidad, la busqueda, la seleccion, la evaluacion, y el analisis de
las publicaciones cientificas relevantes sobre el tema.

METODOS

Se realizé una revision sistematica de literatura mediante la aplicacion de la metodologia establecida
PRISMA@?22.23 (Preferred Reporting Items for Systematic Reviews and Meta-Analyses). Con la revision se pretende
sintetizar informacion cientifica publicada acerca de los resultados de la implementacion de la tecnologia
Blockchain en los sistemas sanitarios, desde el analisis de las ventajas y desafios de la adopcion y los casos de
éxito resefiados en la literatura.

La revision sistematica de literatura se llevo a cabo mediante el abordaje de las siguientes preguntas de
investigacion (Pl):

PI 1: ;Qué resultados ha tenido el desarrollo de soluciones de Blockchain en el sector de la salud?

Esta pregunta busca entender el impacto y los resultados de la implementacion de la tecnologia Blockchain en
el sector de la salud. Pretende abordar aspectos como la eficiencia, la seguridad de los datos, la interoperabilidad
entre diferentes sistemas de salud.

PI 2: ;En qué etapa se encuentra actualmente la aplicacion de la tecnologia Blockchain en el sector de la
salud: en fase de modelacion o en implementacion?

El proposito de esta pregunta es identificar en que estadio de desarrollo se encuntra la tecnologia Blockchain
aplicada a la salud.

PI 3: ;Cuales son las posibles areas de la salud que se beneficiarian de la implementacion de la tecnologia
Blockchain?

El proposito de esta pregunta es identificar las perspectivas de la investigacion en este ambito y las areas
de mayor interés para la implementacion.

Estrategia de busqueda

Se desarroll6 una busqueda de informacion en diferentes sistemas de bases de datos bibliograficas y motores
de busqueda Scopus, Dialnet, Scielo, Redalyc, LILACS y Pubmed/Medline. Se emplearon los términos de
busqueda: “Blockchain”, “Cadena de bloques”, “Salud”, “Health”. Los resultados obtenidos fueron refinados
mediante filtros para simplificar la cantidad de resultados a una cifra considerable para una revision mas
detallada de las fuentes recuperadas.

Al refinar los resultados de blUsqueda en las bases de datos antes citadas, y luego de descartar articulos
duplicados, se consideraron para la revision 723 estudios, de los cuales se comprob6 el cumplimiento de los
criterios de inclusion y exclusion expuestos a continuacion:

Seleccion de estudios

El estudio incluyé articulos cientificos publicados en revistas académicas, sobre el desarrollo de soluciones de
Blockchain en los sistemas de salud, aplicaciones, beneficios, experiencias y casos de éxito de la implementacion.
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Publicaciones en inglés o espaiol, realizadas entre el afio 2018 y 2023.

Se excluyeron articulos sin puntos de contacto con la aplicacion de Blockchain a la salud, articulos abordados
desde una perspectiva demasiado personal y poco practica, y las investigaciones de revision bibliografica o
sistematica.

Tras la aplicacion de los criterios de seleccion, se ha ajustado la muestra para centrarse exclusivamente en
aquellos articulos que aportan informacion pertinente al objetivo propuesto.

De acuerdo con los criterios establecidos y tras la revision de los titulos, se eliminaron 665 articulos en la
fase de cribado por no estar directamente relacionados con los objetivos de este estudio, dejando 36 para la
evaluacion. Al leer el resumen y el texto completo, se descartaron 40 por no estar dentro del contexto de la
salud o por no tener resultados significativos para mencionar en el estudio. Como resultado, se seleccionaron
10 estudios para la revision. (figura 1).

Articulos obtenidos en las
busquedas en bases de datos

. » (n=4702)
Identificacion
Articulos filtrados = Registros eliminades
(n=723) (n=3979)
: Numero de registros cribados Registros eliminades
L (n=58) » (n=665)
Registros evaluados para : ..
elegibilidad (resumen) =3 Reglstros_?aTlnados
(n=36) =
Elegibilidad
Registros evaluados para : S
elegibilidad (texto completo) ®Ep Registrc(:;=za1118|;11nados
(n=18)
Articulos incluidos en el
Inclusion analisis
(n=10)

Figura 1. Diagrama de flujo segiin la metodologia PRISMA

RESULTADOS Y DISCUSION

De los estudios incluidos en la revision, fueron mas frecuentes los estudios desarrollados en Emiratos Arabes
(n=3, 30 %), secundados por China e India (n=2, 20 % respectivamente), y en menor proporcion ltalia, Vietnam
y Reino Unido, con un solo estudio cada uno. El estudio proveniente de Reino Unido se realiz6 en colaboracion
con Emiratos Arabes.

La metodologia aplicada por los estudios se centro en investigaciones aplicadas de desarrollo tecnologico.
EL 40 % de estas con fases experimentales o de simulacion de la aplicacion de la tecnologia Blockchain. Uno de
los estudios tuvo una metodologia basada en la modelacion.

Tabla 1. Caracteristicas de los estudios seleccionados para la revision

Autoria Pais Metodologia Modelacion/ Resultados
Implementacién

Wang et China Investigacion Modelacion El estudio propone un esquema de comparticion de datos
al.@ aplicada de seguro y rastreable basado en Blockchain. El esquema utiliza
desarrollo un método de cifrado de atributos para proteger los datos
tecnologico, y permitir un acceso compartido de grano fino. El esquema
con fase combina el almacenamiento de datos en cadena y fuera de
experimental cadena, utilizando el Sistema de Archivos Interplanetario

(IPFS) para guardar los datos cifrados y la Blockchain para
guardar el valor hash de los datos cifrados.

El esquema emplea un mecanismo de seguimiento de registros
basado en contratos inteligentes, que almacena los registros
de comparticion de datos en la Blockchain y los muestra en
una forma visual. Los resultados experimentales muestran
que el esquema puede asegurar eficazmente los datos,
rastrear las identidades de ambas partes que comparten
datos en tiempo real y garantizar un alto rendimiento de los
datos.
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Singh et India Investigacion  Implementacion
al.@® aplicada
desarrollo
tecnologico,
experimental
Majdalawieh Emiratos Investigacion Implementacion
et al.®® Arabes aplicada
desarrollo
tecnologico,
experimental
Omar et Emiratos Investigacion Modelacion
al.@ Arabes, aplicada de
Reino desarrollo
Unido tecnologico
Jayaraman Emiratos Investigacion  Implementacion
et al.@® Arabes aplicada de
desarrollo
tecnologico
Wang et China Investigacion  Implementacion
al.®) aplicada de
desarrollo
tecnologico
Chiacchio et  Italia Investigacion  Implementacion
al.co aplicada de
desarrollo

tecnologico

El estudio utiliza el benchmarking como método para evaluar
el rendimiento del sistema propuesto bajo diferentes
escenarios y parametros de control. Los resultados muestran
que el sistema propuesto puede asegurar eficazmente
los datos, rastrear las identidades de ambas partes que
comparten datos en tiempo real y garantizar un alto
rendimiento de los datos. Los resultados también muestran
que el sistema propuesto tiene una latencia menor, un
rendimiento mayor y una utilizacion de recursos menor que
los sistemas existentes.

El estudio propone un marco basado en Blockchain e loT para
regular y monitorear el funcionamiento de la industria de la
cadena de suministro de alimentos procesados de aves de
corral, y mejora la seguridad y la calidad de los productos
alimenticios entregados al consumidor final. El estudio utiliza
contratos inteligentes de Ethereum para desarrollar un
marco de cadena de suministro de alimentos transparente,
confiable y a prueba de manipulaciones, y garantiza la
integridad de las transacciones de la cadena de suministro al
eliminar una autoridad central.

En este documento, se present6 un enfoque basado en
Blockchain que utiliza contratos inteligentes para transformar
las operaciones de la cadena de suministro de equipo
de proteccion personal en el contexto de la pandemia de
COVID-19. La adopcion de una solucion basada en Blockchain
para las cadenas de suministro de equipamiento de proteccion
personal es econdmicamente viable y proporciona un modo
de comunicacion transparente, seguro y confiable entre las
diversas partes interesadas.

Explora como la tecnologia Blockchain combinada con el
Internet de las cosas (loT) puede mejorar la trazabilidad y
visibilidad de los productos en la cadena de suministro de
la salud. El estudio destaca los desafios clave relacionados
con las cadenas de suministro de la salud y cémo las
tecnologias 0T y Blockchain pueden desempenar un papel
en la superacion de estos desafios. El estudio se enfoca en la
fase de implementacion y presenta resultados favorables en
la aplicacion de la tecnologia.

El estudio propone un modelo de supervision de residuos
médicos basado en Blockchain que conecta a los participantes
involucrados en el proceso, introduce credenciales digitales
para proteger la privacidad de la informacion del operador
y garantiza que todo el proceso de datos sea auténtico y
creible. Ademas, se digitalizan las credenciales fisicas y los
certificados mediante credenciales digitales para lograr la
seguridad de la criptografia y la proteccion de la privacidad.
Puede proporcionar pruebas autorizadas para la supervision
y responsabilidad de la eliminacion de residuos médicos y
apoyar la construccion de un nuevo sistema de informacion
regulatoria de residuos médicos en China.

El estudio se enfoca en la fase de implementacion y presenta
resultados obtenidos. El estudio propone una solucion
descentralizada basada en tokens no fungibles (NFT) que
puede mejorar la capacidad de seguimiento y rastreo del
proceso de serializacion estandar. Los tokens no fungibles se
acufan en la cadena de bloques y heredan todas las ventajas
proporcionadas por esta tecnologia. El estudio presenta
los conceptos y elementos arquitectonicos necesarios para
respaldar la solucion de token no fungible, culminando
en la presentacion de un caso de uso con una aplicacion
prototipica.
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Li et al.G? China Estudio de Modelacion Los resultados obtenidos incluyen la construccion de un
modelacion sistema de trazabilidad de seguridad de calidad de Medicina
Tradicional China (TCM) basado en tecnologia Blockchain, que
puede completar la cobertura omnidireccional, multiangulo
y amplia de los datos e informacion en toda la cadena de
suministro de TCM, y realizar que el cuerpo principal de
responsabilidad de TCM pueda ser registrado, los registros
de produccion se pueden consultar, el flujo de productos
se puede rastrear, la seguridad de calidad se puede prever,
se puede identificar la responsabilidad principal, se puede
compartir informacion regulatoria y se puede rastrear la
fuente del producto.

Pandey et India Investigacion Modelacion El estudio propone una solucion basada en Blockchain para
al.c2 aplicada de registrar los requisitos logisticos de medicamentos desde
desarrollo la fabricacion hasta el paciente en la red de Blockchain. Si

tecnologico, en alguna etapa se introduce un medicamento falsificado

con fase de en el sistema, se detectara de inmediato y se detendra su

simulacion penetracion adicional. El sistema se simula utilizando una

plataforma de tela de hiperledger.

Los resultados muestran que el sistema formado es
computacionalmente intensivo pero ofrece una solucion
confiable al problema de los medicamentos falsos.

Le et al.®® Vietnam Investigacion Modelacion El estudio propone un sistema basado en Blockchain llamado
aplicada de BloodChain para apoyar la gestion de informacion sobre la
desarrollo sangre, proporcionando informacion mas detallada sobre
tecnologico la sangre, como el consumo y la eliminacion de sangre.

BloodChain explota técnicas de Blockchain privadas con un
numero limitado de participantes relativamente rapidos y
confiables, lo que los hace adecuados para transacciones
B2B (Business to Business). También desarrollan un sistema
propuesto basado en la arquitectura de Hyperledger Fabric.
La evaluacion de BloodChain se realiza en varios escenarios
para demostrar la efectividad de su modelo propuesto.

El desarrollo de soluciones basadas en Blockchain en el sector de la salud ha demostrado ser prometedor y
beneficioso en diversos aspectos, segun los estudios recopilados en la tabla 1. Estas soluciones han abordado
una variedad de desafios en la industria de la salud, desde la gestion de datos hasta la cadena de suministro
de productos médicos.

Varios estudios han destacado la capacidad de las soluciones basadas en Blockchain para mejorar la seguridad
y privacidad de los datos en el sector de la salud. Wang et al.?* y Singh et al.® han propuesto esquemas que
utilizan métodos avanzados de cifrado y atributos para proteger los datos médicos, permitiendo un acceso
compartido controlado. Estos enfoques no solo aseguran eficazmente los datos, sino que también rastrean las
identidades de las partes involucradas en tiempo real.®% Esto es esencial para garantizar la confidencialidad y
autenticidad de la informacion médica sensible. %3¢

Ademas, la cadena de suministro de productos médicos ha sido objeto de mejoras significativas mediante el
uso de Blockchain. Majdalawieh et al.?® y Omar et al.?” han presentado marcos basados en Blockchain e loT
para regular y monitorizar la cadena de suministro de alimentos procesados y equipos de proteccion personal.
Estos enfoques no solo mejoran la transparencia y confiabilidad de la cadena de suministro, sino que también
eliminan la necesidad de una autoridad central, lo que reduce la posibilidad de manipulacion y fraudes.

En el ambito de la trazabilidad, Jayaraman et al.® y Li et al.®" han explorado como la combinacion
de Blockchain y el loT puede mejorar la visibilidad y seguimiento de productos médicos en la cadena de
suministro. Estos estudios resaltan la capacidad de estas tecnologias para superar desafios clave en las cadenas
de suministro de la salud y proporcionar resultados positivos en la aplicacion practica.

La gestion de residuos médicos también ha sido abordada mediante soluciones basadas en Blockchain. Wang
et al.® propone un modelo de supervision de residuos médicos que conecta a los participantes involucrados en
el proceso, introduciendo credenciales digitales para proteger la privacidad de la informacion del operador.©”
Esto no solo garantiza la autenticidad de los datos, sino que también proporciona pruebas autorizadas para la
supervision y responsabilidad de la eliminacion de residuos médicos.

En el ambito de la calidad y trazabilidad de medicamentos, Pandey et al.®? propone una solucion basada
en Blockchain para registrar requisitos logisticos de medicamentos, asegurando la deteccion inmediata de
medicamentos falsificados en el sistema. Este enfoque, aunque computacionalmente intensivo, ofrece una
solucion confiable al problema de los medicamentos falsificados.
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Ademas, Chiacchio et al.®® presenta una solucion descentralizada basada en tokens no fungibles (NFT) que
mejora la capacidad de seguimiento y rastreo del proceso de serializacion estandar en el sector de la salud.

Los resultados de estos estudios sugieren que el desarrollo de soluciones de Blockchain en el sector de la
salud ha tenido impactos positivos en términos de seguridad de datos, eficiencia en la cadena de suministro,
trazabilidad de productos médicos y gestion de residuos. Estas soluciones ofrecen un enfoque innovador y
prometedor para abordar los desafios actuales en la industria de la salud, mejorando la calidad de la atencion
y la confianza en los procesos relacionados con la salud.®® A medida que la tecnologia evoluciona, es probable
que sean evidentes los avances en el sector de la salud.

Se puede observar que la aplicacion de la tecnologia Blockchain en el sector de la salud se encuentra en
fases, tanto de modelacion como de implementacion:

Fase de Modelacion

Dos de los estudios se centraron en esta fase de la aplicacion. Wang et al.("® de China presenta un estudio
de desarrollo tecnologico y fase experimental, centrandose en la modelacion de un esquema de comparticion
de datos seguro basado en Blockchain. Singh et al.("” de India, con un enfoque en la implementacion, pero
también utiliza benchmarking como método para evaluar el rendimiento del sistema propuesto, lo que implica
una fase de modelacion.

Fase de Implementacion

En Emiratos Arabes, se presenta un marco basado en Blockchain e loT para regular y monitorear la cadena de
suministro de alimentos procesados, destacando una implementacion practica.? Otro de los estudios propone
un enfoque basado en contratos inteligentes para transformar las operaciones de la cadena de suministro de
equipos de proteccion personal, indicando claramente una fase de implementacion.®-3 También se presentan
resultados favorables en la mejora de la trazabilidad y visibilidad de los productos en la cadena de suministro
de la salud.®40)

El estudio de Wang et al.?® en China propone un modelo de supervision de residuos médicos basado en
Blockchain, también centrado en la implementacion practica. También hay evidencias de la construccion de un
sistema de trazabilidad de seguridad de calidad de Medicina Tradicional China basado en tecnologia Blockchain.
@1

Chiacchio et al.®? de Italia se centra en la implementacion, presentando resultados obtenidos mediante una
solucion descentralizada basada en tokens no fungibles (NFT).

Otros estudios, realizaron la implementacion con fines experimentales, pero también con resultados
favorables.“'2 Pandey et al.®? propone una solucion basada en Blockchain para registrar los requisitos logisticos
de medicamentos, que indica una implementacion practica en el sistema simulado. Por otra parte; Le et al.®
de Vietnam propone un sistema llamado BloodChain para apoyar la gestion de informacion sobre la sangre,
centrandose en la fase de modelacion, pero desarrollando un sistema propuesto basado en la arquitectura de
Hyperledger Fabric.

Lo anterior demuestra que la aplicacion de la tecnologia Blockchain en el sector de la salud se encuentra en
diferentes etapas, con algunos estudios centrados en la modelacion y otros en la implementacion practica. Esto
indica una variedad de enfoques en el desarrollo de soluciones basadas en Blockchain para abordar diversos
problemas en la industria de la salud, con evidencias de resultados beneficiosos para la calidad de los sistemas
sanitarios.

CONCLUSIONES

La exploracion de la aplicacion de la tecnologia Blockchain en el sector de la salud revela una diversidad de
estudios y avances que demuestran el potencial para transformar y mejorar varios aspectos cruciales del sector.
Desde la gestion segura de datos médicos hasta la mejora de la cadena de suministro de insumos, la tecnologia
Blockchain muestra resultados prometedores en términos de eficiencia, seguridad y transparencia.
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